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1. OBJETIVO

1.1 Estabelecer diretrizes de modo a minimizar os impactos nos processos criticos e

assegurar a retomada rapida e eficaz das operagbes essenciais, mantendo a

integridade, confidencialidade e disponibilidade dos dados e sistemas da Eletros para

a continuidade dos negdcios.

2. APLICACAO E ABRANGENCIA
2.1 As diretrizes estabelecidas nesta politica devem ser observadas pela Diretoria
Executiva e areas de negocios.

3. DEFINICOES E SIGLAS

e Continuidade de Negocios: Capacidade da organizacdo de manter funcdes
essenciais durante e apds um desastre ou interrupgao.

e Plano de Continuidade de Negdcios: Documento que descreve as estratégias,
planos e procedimentos para restaurar as operagdes em niveis aceitaveis apds
uma interrupgao significativa.

e Recuperaciao de Desastres: Conjunto de processos e procedimentos
relacionados a recuperacdo dos sistemas de TI apds um incidente.

e BIA (Business Impact Analysis): Andlise de Impacto nos Negdcios,
ferramenta usada para identificar e avaliar os efeitos potenciais de interrupcoes
nos processos criticos de negocios.

e ISO 22301: Norma internacional que especifica requisitos para um sistema de
gestao de continuidade de negdcios.

e Profissionais: Para fins desta politica, sera utilizado o termo “profissional”
sempre que se fizer referéncia ao conjunto de vinculos de empregados(as),
estagiarios(as) e jovens aprendizes.

e RTO (Recovery Time Objective): Objetivo de tempo de recuperacdo, tempo
maximo aceitdvel para a recuperacao de uma funcdo ou sistema apds um
incidente.

e RPO (Recovery Point Objective): Objetivo de ponto de recuperacgao,
guantidade maxima de dados que pode ser perdida em um incidente, medida em
tempo.
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e SGCN (Sistema de Gestdao de Continuidade de Negoécios): Estrutura
integrada que organiza, gerencia e monitora atividades de continuidade de
negocios.

4. DIRETRIZES SOBRE CONTINUIDADE DE NEGOCIOS COM BASE NA ISO 22301

4.1 Implementar um Sistema de Gestdo de Continuidade de Negdcios (SGCN)
conforme os requisitos da ISO 22301, abrangendo todas as areas criticas da
organizagao.

4.2 Realizar Avaliagao e Gerenciamento de Riscos que possam afetar a continuidade
das operacdes. Implementar controles adequados para mitigar esses riscos.

4.3 Realizar regularmente a Andlise de Impacto nos Negdcios (BIA) para identificar
e priorizar processos criticos. Determinar os objetivos de tempo de recuperacao
(RTOs) e objetivos de ponto de recuperacdo (RPOs) para cada processo critico com
base nos resultados das analises.

4.4 Desenvolver e implementar estratégias eficazes para assegurar a continuidade
das operacgbes criticas incluindo redundancia de sistemas, backup de dados,
localizagdo alternativa e parcerias estratégicas.

4.5 Manter estruturado o Comité de Crise (CCRI) responsavel por coordenar a
resposta a incidentes, gerenciar a comunicacao com todas as partes interessadas e
tomar decisOes criticas para a continuidade dos negdcios.

5. PLANOS DE CONTINUIDADE

Para aplicagdao das diretrizes contidas neste normativo devem ser estruturados os
seguintes planos de continuidade:

5.1 Plano de Continuidade Operacional (PCO) - Plano de agcao que orienta como
continuar a funcionar em caso de interrupgoes, objetivando reduzir os impactos
negativos e minimizar as consequéncias de adversidades internas ou externas,
devem ser criados de acordo com a criticidade e definicdes dos processos, visando a
manutencdo das operacdes essenciais durante os periodos de interrupcdes, quando
ocorrerem.

5.2 Plano de Gestao de Crises (PGC) - Plano de acdao que estabelece os
procedimentos necessarios para o controle e gerenciamento das crises que podem
causar uma paralisacao nas operagoes. O PGC precisa definir recursos humanos e de
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infraestrutura, servicos e agdes necessarias para administrar crises que causem a
interrupcao do negdcio, detalhar o processo de tomada de decisao, papéis e
responsabilidades, coordenagdao da crise, mobilizacao das equipes, comunicagao e
ativacdao dos Planos de Continuidade Operacionais (PCOs) e Planos de Recuperagao
de Desastres (PRDs).

5.3 Plano de Recuperacao de Desastres (PRD) - Visa estabelecer que, os
fornecedores de tecnologia de computacdao em nuvem sejam o0s responsaveis pela
criagcdo e manutencao dos Planos de Recuperacdo de Desastre, garantindo a rapida
recuperacdo dos sistemas e dados criticos. A Eletros cabe a responsabilidade de
cobrar e monitorar a existéncia desses planos e a sua efetividade.

. PRINCIPAIS RESPONSABILIDADES

6.1 Conselho Deliberativo da Eletros — CDE - Aprovar a Politica de Continuidade
de Negdcios, suas revisoes e deliberar sobre eventuais excecdes e/ou omissdes da
Politica.

6.2 Diretoria Executiva da Eletros - DEE

6.2.1 Prover os recursos suficientes para estabelecer, divulgar, implementar, operar,
monitorar, analisar criticamente, manter e melhorar a gestdao da continuidade dos
negocios na Eletros;

6.2.2 Propor revisdes na Politica de Continuidade de Negdcios;

6.2.3 Avaliar excegdes ou omissoes a essa Politica e encaminhar para deliberagao do
CDE;

6.2.4 Aprovar o Plano de Continuidade Operacional (PCO);
6.2.5 Aprovar o Plano de Gestao de Crises (PGC);
6.2.6 Aprovar o Plano de Recuperacao de Desastres (PRD).

6.3 Comité de Crise da Eletros — CCRI - Realizar o diagndstico do problema,
definicdo de plano de contingéncia, acao corretiva e comunicacgao.
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6.4 Area Responsavel pela Gestao de Tecnologia da Informacao

6.4.1 Implementar e manter Planos de Recuperagdao de Desastres, garantir a
segurancga e disponibilidade dos sistemas de TI e coordenar testes regulares;

6.4.2 Assegurar a protecdo légica dos ativos da empresa, colaborando com a area
administrativa na implementacdo de medidas de segurancga fisica;

6.4.3 Implementar programas de treinamento continuo para todos os profissionais
sobre os planos de continuidade de negdcios, procedimentos de emergéncia e suas
responsabilidades especificas, bem como realizadas campanhas de conscientizacdo
sobre a importancia do Plano de Continuidade de Negdcios (PCN).

6.4.4 Conduzir regularmente a Anadlise de Impacto nos Negodcios (BIA) para
identificacdo de fungdes e processos criticos, estabelecendo objetivos de tempo de
recuperacao (RTOs) e objetivos de ponto de recuperacao (RPOs) para cada um.

6.4.5 Realizar testes regulares para monitorar os Planos de Recuperagao de Desastre
de Tecnologia junto ao (s) fornecedor (es) de tecnologia em computagao em nuvem,
para assegurar a eficacia dos mesmos e identificar pontos de melhoria.

6.4.6 Propor revisdes na Politica de Continuidade de Negdcios.

6.5 Area Responsavel pela Gestdo de Compliance - Avaliar e opinar sobre a
conformidade dos planos de continuidade de negdécios com regulamentos e normas
aplicaveis.

6.6 Area Responsavel pela Gestdo Juridica — Avaliar e opinar sobre os eventuais
riscos legais dos planos de continuidade com as leis e regulamentos aplicaveis e
oferecer suporte juridico durante crises.

6.7 Geréncias e suas respectivas Areas Operacionais - Implementar e testar os
Planos de Continuidade Operacionais (PCOs) especificos desenvolvidos para suas
operacoes, garantindo a continuidade dos processos criticos.

CASOS OMISSOS

7.1 Os casos omissos devem ser analisados pela Diretoria Executiva e submetidos
ao Conselho Deliberativo.
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8. DISPOSICOES GERAIS

8.1 A Politica de Continuidade de Negdcios devera ser desdobrada em normas
(Planos e Procedimentos) para definicdo de limites de regras e critérios especificos
relacionados a Continuidade dos Negdcios, alinhadas aos principios e diretrizes
estabelecidos neste documento.

8.2. A Politica de Continuidade de Negodcios deve ser revisada sempre que houver
alteracao na orientacao estratégica, na legislacao na qual tenha sido referenciada ou,
ainda, em caso de ocorrer evento relevante que motive a sua revisao.
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