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A
Fundacdo Eletrobras de Seguridade Social - ELETROS
At.: Administradores, Participantes e Patrocinadores

Ref.:Relatério de recomendacdes em 31 de dezembro de 2023.
Prezados Senhores,

Estamos encaminhando, aos cuidados de V.S.%, nosso relatorio de recomendacdes
sobre os sistemas de controles internos, elaborados em conexdo com a auditoria das
demonstracdes contéabeis do exercicio findo em 31 de dezembro de 2023, da
Fundacédo Eletrobras de Seguridade Social - ELETROS.

Logo apés cada ponto de recomendacgdo, foram inseridos os Comentérios da
Administracdo, concordante com a recomendacao e, quando aplicavel, um plano com
acoes constantes de aprimoramento dos seus procedimentos internos.

Aproveitamos esta oportunidade para agradecer a colaboracdo recebida da equipe
interna durante a execugdo dos nossos trabalhos e colocamo-nos a disposi¢édo para
quaisquer esclarecimentos adicionais.

Cordialmente,

o 0 il (L fiot ol

Monika Marielle Du Mont Collyer

MMDMC/PHQ/MNP

BDO RCS Auditores Independentes SS Ltda., uma empresa brasileira da sociedade simples, € membro da BDO Internacional Limited, uma companhia limitada por garantia
do Reino Unido, e faz parte da rede internacional BDO de firmas-membro independentes. BDO é nome comercial para a rede BDO e cada uma das firmas da BDO.
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1. Introducéao

1.1. Objetivo dos trabalhos

Como parte de auditoria em 31 de dezembro de 2023, efetuada de acordo com as
praticas contabeis, emanadas na legislacdo aplicdvel as Entidades Fechadas de
Previdéncia Complementar, da Fundacao Eletrobras de Seguridade Social - ELETROS
(“ELETROS”), obtivemos um entendimento dos controles internos que consideramos
relevantes para o processo de auditoria, com a finalidade de identificar e avaliar
riscos de distorgdo relevante nas referidas demonstracdes contébeis e determinar a
época, natureza e extensdo dos nossos exames de auditoria.

1.2. Metodologia

Avaliamos os controles internos relevantes na extensao necessaria para planejar os
procedimentos de auditoria que julgamos apropriados nas circunstancias para emitir
uma conclusdo sobre os registros contdbeis e ndo para expressar uma opinido sobre
a eficacia dos controles internos. Assim, ndo expressamos uma opinido ou conclusédo
sobre os controles internos da ELETROS.

A Administracdo da ELETROS é responsavel pelos controles internos por ela
determinados como necessarios para permitir a elaboracdo de demonstracdes
contabeis livres de distorcédo relevante, independentemente se causada por fraude
ou erro. No cumprimento desta responsabilidade, a Administracdo fez estimativas e
tomou decisdes para determinar os custos e 0s correspondentes beneficios esperados
com a implantacdo dos procedimentos de controle interno.

Em atendimento a norma brasileira de auditoria NBC TA 265 - Comunicacdo de
Deficiéncias de Controle Interno, no processo de avaliagdo de riscos de distorcao
relevante nas demonstracdes contabeis e durante o processo de auditoria,
identificamos deficiéncias nos controles internos, para as quais medidas corretivas
devem ser consideradas. A responsabilidade de avaliar as deficiéncias e tomar
medidas corretivas é da Administracdo do ELETROS.

1.3. Identificacédo dos pontos de recomendacdes - significativos

De acordo com as normas brasileiras e internacionais de auditoria e regulamentacoes
especificas de nossa jurisdicdo, o auditor deve reunir e comunicar por escrito todas
as deficiéncias ou ineficacias significativas dos controles internos que foram
identificadas, bem como outras que nédo sejam significativas, mas que mesmo assim
tém importéancia suficiente para merecer a atencdo da Administragdo. As
recomendacdes do auditor independente sdo divulgadas neste relatorio com a
expressdo “Significativa” no final da chamada de cada ponto de recomendacéo,
guando assim for necessario.
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2. Tecnologia da Informacéao - Tl

2.1. Auséncia de um Plano de Contingéncia

Situacgéao Identificada

Para avaliacdo deste controle, fomos informados que o ambiente interno de Tl ndo
possui uma Politica de Contingéncias devidamente formalizada para a aplicacdo dos
controles periddicos de simulacdes ou a¢gbes tempestivas, a fim de mitigar os riscos
em casos significativos de paralizacdo no processamento operacional. Fomos
informados que a documentagédo formal destes controles estava em processo de
elaboragdo em 2023, porém foi reprogramado para elaboracdo e implantacdo no
primeiro semestre de 2024.

Riscos envolvidos

A falta de plano de contingéncia pode colaborar com a indisponibilidade de servicos
de Tl em um eventual incidente e faz com que o Departamento de Tl ndo conhecga as
fragilidades do ambiente tecnoldgico. A falta de instrucdes para lidar com um evento
critico pode gerar complicagBes na infraestrutura da empresa e o tempo de
indisponibilidade sera alto.

Recomendacobes
Recomendamos a criacédo da politica contendo os itens a seguir:

Desenvolver a declaragéo de politica de contingéncia;
Conduzir a analise de impacto do negocio (BIA);
Identificar controles preventivos;

Desenvolver estratégias de recuperacao;
Planejar testes, treinamentos e exercicios;
Planejar a manutencao;

Testes periodicos;

Pessoa que elaborou;

Revisor;

Aprovador; e

Data de vigéncia.

Comentérios da Administracdo: prezados Auditores, agradecemos a anélise
detalhada realizada em nosso ambiente de Tl e as observacdes apresentadas no
relatério de auditoria.

Em resposta a solicitacdo de avaliacdo do controle referente a auséncia de uma
Politica de Contingéncias formalizada, gostariamos de informar as medidas que ja
foram implementadas e as que estdo em andamento para mitigar 0s riscos
relacionados a paralisacdo no processamento operacional:

Medidas ja implantadas

Aquisicao de Notebooks: Como parte do Plano Diretor de Tecnologia da Informacao
(PDTI), todos os empregados foram fornecidos com notebooks para garantir a
continuidade das operac6es em caso de necessidade de trabalho remoto.

Servidor de Aplicagdo em nuvem: Servidor de aplicagcdo do ambiente Trust em
Cloud, visando maior seguranca e disponibilidade dos servicos.
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Migracdo para o Ambiente Microsoft 365 com Licencas E5: Concluimos a migracao
para o ambiente Microsoft 365, garantindo acesso a todas as ferramentas e recursos
necessarios para o trabalho no modelo hibrido (presencial e remoto), incluindo
licengas E5 para uma seguranga avancada.

Aquisicdo de Links de Internet: Adquirimos dois links de internet, sendo um
principal de 1Gb e um de redundancia de 500Mb, para assegurar uma conexao estavel
e confiavel, implantamos ainda, a redundancia de internet mantendo os 2 links
ativos.

Modelo de Trabalho Hibrido: Além disso, gostariamos de destacar que estamos
operando atualmente em um modelo hibrido de trabalho, com dias presenciais
(segundas, tercas e quartas) e dias de home office (quintas e sextas).

No cenério atual, em caso de ativacdo de um plano de contingéncia, nosso modelo
de trabalho 100% home office seria acionado, garantindo a continuidade das
operacdes sem risco de indisponibilidade de servigos, com a utilizacdo dos notebooks
ja disponibilizados a todos os empregados e utilizados nos atuais dias de home office
(quintas e sextas).

Medidas em andamento

Conforme informado, foram reprogramados para o decorrer 2024 a formalizacdo do
SGCN através da contratacdo de consultoria especializada para desenvolver e manter
PCN (Plano de Continuidade do Negdcio) operacionais, contendo 0s procedimentos a
serem seguidos para permitir a operacdo continua de processos criticos de negocio,
plano de recuperacgéo total ou parcial e testes periédicos.

2.2. Auséncia de parametros de seguranca aplicaveis a complexidade das senhas
de acesso

Situacgéao Identificada

De acordo com o resultado das analises realizadas nos sistemas informatizados,
identificamos alguns parametros que podem ser melhorados, a fim de manter os
niveis minimos de complexidade para o uso dos acessos e mitigar riscos associados a
seguranca da informacgdo. Abaixo destacamos os resultados:

Item (Critério) Recomendado BDO | AD/Sistemas Atena/Benner
Armazenar senha em criptografia

reversivel Desabilitado Desabilitado Desabilitado
Quantidade de tentativas invélidas para

bloqueio 3-5 tentativa(s) 5 tentativas(s) | 5 tentativas(s)
Requisitos de complexidade Habilitado habilitado habilitado
Retencdo de historico da senha 5 senha(s) 5 senha(s) 5 senha(s)
Tamanho minimo para composicao da

senha 8 caracter(es) 8 caracter(es) | 8 caracter(es)
Tempo de duracéo do bloqueio 30 minuto(s) 30 minuto(s) 30 minuto(s)
Tempo maximo de vida da senha (periodo

de expiracéo) 30/60/90 dia(s) 90 dia(s) 90 dia(s)
Resetar senha apdés blogueio (tempo) 30 minuto(s) 30 minuto(s) 30 minuto(s)
Tempo minimo de vida da senha 1 dia(s) 30 dia(s) 30 dia(s)
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Riscos envolvidos

Riscos em relacdo a seguranca da informacgdo e tentativas de acessos sistémicos néo
autorizados.

Recomendacodes

Na tabela acima descrevemos o0s parametros que devem ser contemplados
adequadamente, néo se limitando a estes.

Comentérios da Administracdo: no que diz respeito ao parametro minimo de vida
de senha, atendemos prontamente a recomendacdo, alterando o referido parametro
de 30 dias para 1 dia. Além disso, todos os outros parametros ja estdo em
conformidade com as diretrizes recomendadas pela BDO.

Destaco a evidéncia da alteracdo do parametro recomendado.

Default Domain Policy
‘ Scope [ Daails: Settings :Deiegatron \

Default Domain Policy
Data collected on: 10/04/2024 10:26:16
Computer Configuration (Enabled)
Windows Settings
Security Settings
Account Policies/Password Policy
Policy Setting
Enforce password history 5 passwords remembered
Maximum password age 90 days
Minimum password age 1days
Minimum password length 8 characters
Password must meet complexity requirements Enabled
Store passwords using reversible encryption Disabled
Account Policies/Account Lockout Policy
Policy Setting
Account lockout duration 30 minutes
Account lockout threshold 5invalid logon attempts
Reset account lockout counter after 30 minutes
Account Policies/Kerberos Policy
Policy Setting
Enforce user logon restrictions Enabled
Maximum Ifetime for service ticket 600 minutes
Maximum Ifetime for user ticket 10 hours
Maximum Iifetime for user ticket renewal 7 days
Maximum tolerance for computer clock synchronization 5 minutes
o Administrator: Windows PowerShell (- [= 15T
PS C:\Users\administrador> date
uarta—feira, 10 de abril de 2024 10:25:04
IPS C:\Users\administrador> hostname
IELETROS-AD1
IPS C:\Users\administrador> _
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